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блокировать доступ к ресурсам с 

иностранных IP-адресов и серверам, 

расположенным за пределами РФ

Блокировка ресурсов

временно остановить установку обновлений 

иностранного программного обеспечения

Остановка обновлений ПО

блокировать протокол IPv6 и его 

туннелирование на маршрутизирующем 

оборудовании

Протокол  IPv6

не использовать иностранные сервера 

доменных имен (DNS)

Запрет на использование
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Рекомендованные действия:

Антивирусное программное обеспечение

использовать антивирусное программное обеспечение 

с обновленными базами 

Последняя верси CMSи плагины для сайтов

на сайтах образовательных организаций использовать последнюю 

версию системы управления контентом (CMS) и обновленные 

плагины

Обновление  браузеров

обновить браузеры до последних версий;



Не открывайте письма на

электронной почте от

незнакомых отправителей, не
использовать незнакомые

носители данных, не
переходить по подозрительным

ссылкам, а также не
распространять без

необходимости данные о себе и

своих родственниках в

социальных сетях.

Используйте антивирусные

программы, надежные пароли, 
которые содержат не менее 12 
символов, регулярно
обновлять приложения, веб-
браузеры и операционные

системы, запрещать
незнакомым приложениям

вносить какие-либо
изменения в системе.

Три ключевых стратегии

Проявляйте осторожность

во время каждого онлайн-
взаимодействия, держитесь
подальше от фейковых

пользователей. Не делайте
репосты фейков, и не
отправляйте личные фото. 
Не распространяйте

сведения из неофициальных

источников.

Кибер-осторожность



СИСТЕМА 

РЕАГИРОВАНИЯ НУЖНА 

КАЖДОМУ РЕГИОНУ

Правительство РФ 

запустило 

информационный портал 

и ТГ-канал для граждан 

«Объясняем.РФ»

источник проверенной, официальной 
и оперативной информации 

в сложившейся ситуации



Проявляйте осторожность во время каждого онлайн-взаимодействия, настройте 

закрытый профиль и держитесь подальше от провокаторов, фейковых 

пользователей. Не делитесь своей позицией публично 

с использованием хэштегов

Будьте осторожны
в социальных сетях

КИБЕР-ОСТОРОЖНОСТЬ



Будьте благоразумны в каждой публикации. Не используйте агрессивную риторику, 

оценочные высказывания,  не призывайте к митингам, пикетам, не публикуйте 

контент, который вы бы не хотели, чтобы увидели члены вашей семьи, друзья, 

работодатели, органы государственной безопасности

Думайте перед публикацией

КИБЕР-ОСТОРОЖНОСТЬ


